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1. Yonetici Ozeti

Bu rapor, Suriye mobil 6deme ve dijital ciizdan platformu ShamCash Android uygulamasinin
kapsaml adli analizini sunmaktadir. Analiz sunlari kapsamaktadir: derlenmis ikili dosyalar,
AndroidManifest.xml, tim yerel kitiphaneler, gdmuli RSA genel anahtarlari, bildirilmis
izinler, TLS sertifikalari, tim API u¢ noktalari ve veri alani adlari, ti¢clinci taraf SDK paketleri
ve ddeme ortagi entegrasyonlari.

2. Ornek Tanimi

Alan Deger

Uygulama Adi ShamCash / Sham Cash
inceleme Tarihi 14 Mayis 2026

Paket Tanimlayici com.shmacash.shamcash
Sdrim 2.2.6 (Derleme 30)

APK Dosya Boyutu 47.8 MB

Programlama Flutter (Dart) + Kotlin

Cergevesi

Min Android SDK API 21 (Android 5.0)

Hedef SDK API 35 (Android 15)

Ana Operator / North Soft | Shamlogix

Sirketler

Alan Adi shamcash.sy, api.shamcash.sy

Derin Baglanti https://shamcash.sy/payment (QR 6deme baglantilari igin)

Musteri Destegi Chatwoot (app.chatwoot.com)

MD5 fbc0520659484abd66eb7cbc7a62637¢e

SHA256 b51b79a98e27ea73a04fdbe3960d02c2b7de1e7e7b33af27dabaf1f7be3edade
Sertifika CN CN=NorthSoft, OU=ShamCash, O=ShamCash (6z imzal)

Firebase App ID 1:869465716261:android:cb1e34e5d2d78682c67cc1 (ikili dosyada goérindr)

3. APK Boyut Analizi — Neden ~100 MB?

Tipik bir Flutter finansal uygulamasi 30—-60 MB arasinda degigsir. ShamCash APK'si ~100
MB'tir. Asagidaki tablo bunun tamamen mesru bilesenlerle aciklandigini géstermektedir:

Bilesen Sikistinimis  Sikistinimamis  APK'nin

(APK) %'si

libapp.so x 2 mimari ~10.70 MB ~29.3 MB %22.90 Yalnizca arm64 +
armeabi-v7a



libflutter.so x 2 mimari ~9.05 MB ~18.9 MB %19.40 Yalnizca arm64 +

armeabi-v7a
libbarhopper_v3.so x 4 ~8.42 MB ~19.3 MB %18.00 Google ML Kit QR
mimari
librsa_bridge.so x 4 mimari  ~8.31 MB ~22.5 MB %17.80 A Kapsamli mimariler
— Go RSA x86/x86_64
assets/ (gorseller, fontlar, ~7.20 MB 15 MB %15.40 Ek sikistirma olmadan
ML modeller) PNG depolama
classes.dex x 2 ~1.67 MB ~4.0 MB %3.60 Java/Kotlin — yalnizca
sarmalayici
res/ + META-INF + diger ~1.30 MB ~3.9 MB %2.80 Kaynaklar ve meta
veriler XML
TOPLAM ~46.7 MB ~100 MB %100

Boyut Hakkinda Onemli Notlar

» En buylk tek katki, 6zel librsa_bridge.so'dur (4 mimari genelinde 20.9 MB) — Go ile
derlenen RSA sifreleme kitliphanesi, hassas finansal islemler icin ugtan uca
sifreleme amaciyla kullaniimaktadir. Bu mesru bir givenlik bilesenidir, gizli bir yik
degildir.

* libbarhopper_v3.so 4 mimari (arm64, armeabi-v7a, x86, x86_64) lizerinde mevcuttur
ve ~19.3 MB eklemektedir. x86 i¢in ek derleme ~5 MB ekler.

* Uygulama yalnizca libflutter.so ve libapp.so (arm64 + armeabi-v7a) igin iki mimari
gOnderir; bu boyuttan tasarruf saglar.

* Toplam gérsel boyutu 5.3 MB — birden fazla arka plan resmi seti, kart grafikleri,
ortak logolari ve agik/koyu modlar igin katihm grafikleri igerir.

» Gizli veri, eklenmis yuk veya steganografi icerigi tespit edilmemistir.

4. Bildirilmis izin Analizi

Manifest'te 14 izin bildirilmistir (kullanicinin kurulum sirasinda gérecegi), ancak kodda 44'ten
fazla izne referans bulunmaktadir; bunlar arasinda SYSTEM_ALERT_WINDOW,
SEND_SMS, REQUEST_INSTALL_PACKAGES ve CONTACTS_WRITE gibi son derece
kritik yetkiler yer almaktadir.

4.1 Resmi Manifest'te Bildirilmis izinler (14 izin)

izin Gergcek Amag ' Degerlendirme
INTERNET api.shamcash.sy baglantisi — herhangi bir Mesru

finansal uygulama igin zorunlu
ACCESS _NETWORK_STATE islem géndermeden énce internet Mesru

baglantisini kontrol etme

CAMERA Odemeler igin QR tarama + KYC igin kimlik Mesru
fotografi gekimi



READ_MEDIA_IMAGES KYC belge yukleme igin galeriden gorsel Mesru
segimi — Android 13+

USE_BIOMETRIC + Parmak izi veya Yiz Tanima ile giris — Mesru

USE_FINGERPRINT gergek glivenlik ozelligi

POST_NOTIFICATIONS Firebase FCM araciligiyla islem bildirimleri Mesru

VIBRATE Odeme onayinda veya bildirimde titregim — Mesru
saf UX islevi

READ_EXTERNAL_STORAGE Android 13'ten disuik strimlerde KYC gorsel Mesru
segimi

WAKE_LOCK Firebase FCM ile gerekgelendirilmis — izleme
islemci aktif tutma

c2dm.RECEIVE Google'dan anlik bildirim alma — FCM ile izleme
baglantili

WRITE_EXTERNAL_STORAGE PDF makbuzlari kaydetme — gerek¢e makul ~ Sinirh
ama yetki gereginden genis

MANAGE_EXTERNAL_STORAGE Tum cihaz dosyalarina kisitsiz erisim — KRITIK
mesru bir agiklamasi yok

4.2 Kodda Bulunan Tehlikeli izinler — Manifest'te Bildirilmemis

A Bu izinler derlenmis kodda mevcut ancak Manifest'te yoktur. Yokluklari Android'in
bunlari otomatik olarak vermeyecegi anlamina gelir — ancak uygulama bunlari
calisma zamaninda dinamik olarak istemeye calisabilir.

izin  Gergek Amag Degerlendirme
SYSTEM_ALERT_WINDOW TUm uygulamalarin (izerinde KRITIK

araylz ¢izme (Overlay

Saldirisi) —

Clickjacking/Tapjacking
saldirilarinda kullanilir

REQUEST _INSTALL_PACKAGES Play Store disindan APK KRITIK
yukleme — Dropper davranigi

SCHEDULE_EXACT_ALARM Doze modunda bile yiksek KRITIK
hassasiyetli gérev zamanlama
— kotu amagh yazilmlarda

kullanihr
READ_SMS + RECEIVE_SMS + SMS okuma, yakalama ve TEHLIKELI
SEND_SMS gonderme — SEND_SMS'in

finansal gerekgesi yok
READ_CONTACTS + Kisiler ve arama gegmisini TEHLIKELI
WRITE_CONTACTS + okuma/degistirme — yazma
WRITE_CALL_LOG islemleri icin gerekge yok
ACCESS_FINE_LOCATION + Arka planda GPS konum takibi TEHLIKELI

ACCESS BACKGROUND_LOCATION — uygulama kapatildiktan
sonra bile



RECORD_AUDIO

READ_PHONE_STATE +
READ_PHONE_NUMBERS

GET_ACCOUNTS

CALL_PHONE

Mikrofon erigimi — finansal
gerekge yok, sesli arama
Ozelligi yok

IMEI, telefon numarasi, ¢agri
durumu — fabrika
sifirlamasindan sonra bile
degismeyen cihaz parmak izi

Cihazda kayith
Google/Samsung/Microsoft
hesaplarini okuma —

dogrudan finansal gerekge yok

Kullanici onayi olmadan
dogrudan telefon aramasi —
Ucretli numaralara otomatik
arama riski

5. Yerel Kutuphane Analizi

Kiitiiphane

libflutter.so

libapp.so

librsa_bridge.so

libbarhopper_v3.so

libdatastore_shared_counter.so

libimage_processing_util_jni.so

TEHLIKELI

TEHLIKELI

SUPHELI

SUPHELI

Amag¢ Degerlendirme
Google Flutter motoru — render, Dart VM, Normal

platform kanallari. Standart Flutter

kutlphanesi.

Derlenmis Dart uygulama kodu — tim Normal

uygulama mantigi. Tum dizeler ve API'lar

cikarildi ve analiz edildi.

A Go ile derlenmis 6zel RSA kiitiiphanesi. ANALIZ GEREKLI

RSAEncodeText, RSADecodeText,
RSABridgeCall disa aktarir. Hassas 6deme
verilerini bastan sona sifrelemek igin kullanilir.

Google ML Kit QR/barkod tarayici. Odeme QR Normal

kodlari ve kimlik belgelerini taramak icin

kullanilir.

Sifrelenmis tercihleri yerel olarak depolamak Normal

icin AndroidX DataStore kitiphanesi.
Google ML Kit kamera boru hatti icin ham

goruntu isleme.

Normal

6. Ozel RSA Bridge Kiitiiphanesi — Adli Analiz

librsa_bridge.so, bu APK'daki en dnemli ve en endise verici bilesendir. iddia edilenden ¢ok

daha fazla islev iceren Golang ile derlenmis paylasik bir kitiiphanedir.

6.1 Tespit Edilenler — Temel Teknik Gergekler
* Golang ile yazilmistir — _cgo_sys_thread_start, crosscall2, _cgo_init varligiyla

dogrulandi



+ Ug ana fonksiyon diga aktarir: RSABridgeCall | RSAEncodeText | RSADecodeText

* Sunlardan olusturulmustur: github.com/jerson/rsa-mobile | github.com/lestrrat-go/jwx
v1.2.30 | github.com/google/flatbuffers v24.3.25

* RSA genel anahtarlari kiitiiphane varliklari olarak: public_server.pem (2048-bit) ve
public_server_new.pem (2048-bit)

6.2 Gergek Disa Aktarilan Semboller — nm -D incelemesinin Ortaya
Koydugu

A nm -D dogrudan incelemesi, bir RSA sifreleme kitiiphanesinin roliinii gok asan
sembolleri ortaya ¢ikardi:

Sembol Gercek Amag

RSABridgeCall Ana kopri — Flutter ile Go arasinda veri iletir
RSAEncodeText Genel anahtar ile veri sifreleme

RSADecodeText Sunucudan alinan verinin sifresini cozme
_cgo_*_C2func_getaddrinfo A DNS ¢dziimleme — CGO sarmalayici bu kitiphaneye dzel
_cgo_*_Cfunc_getaddrinfo /A Dogrudan DNS sorgulama

_cgo_* Cfunc_getnameinfo A Ters DNS aramasi

_cgo_*_Cfunc_res_search /A DNS arama sorgulari

_cgo_libc_setuid / _cgo_libc_setgid A Siireg kullanici kimligini degistirme

_cgo_libc_seteuid / A Etkin UID/GID degistirme

_cgo_libc_setegid

_cgo_libc_setreuid / A Gergek ve Etkin UID/GID degistirme
_cgo_libc_setregid

_cgo_libc_setresuid / A Real/Effective/Saved UID/GID degistirme
_cgo_libc_setresgid

_cgo_libc_setgroups A Tlm sureg gruplarini degistirme

dlopen / disym / diclose A Calisma zamaninda dinamik kod yikleme ve yuriitme

pthread_create / pthread_cond_wait Arka planda yuritme is pargaciklari olusturma

6.3 Kutuphanedeki Ag Cagrilari

A CGO ag sarmalayicilari, yalnizca bu kiitiiphane icin 6zel olarak olusturulduklarini
kanitlayan benzersiz bir karma tasimaktadir. Bu sarmalayicilar, bagimsiz DNS
¢oziimleme ve ag iletisimi yetenegi gostermektedir. Basit bir RSA sifreleme
kiitiiphanesinin DNS ¢o6ziimlemeye ihtiyaci yoktur — mesru islevsel gerekge yoktur.

6.4 Yetki Yukseltme

A Sureg kimligini degistiren dokuz (9) CGO sarmalayici tespit edildi — bu, herhangi
bir mesru sifreleme kiutiiphanesinde goriilmemis bir sayidir:



_cgo_libc_setuid / _cgo_libc_setgid / _cgo_libc_seteuid / _cgo_libc_setegid /
_cgo_libc_setreuid / _cgo_libc_setregid / _cgo_libc_setresuid / _cgo_libc_setresgid /
_cgo_libc_setgroups

Bu fonksiyonlar Ayricalik Yikseltme yazilimlarinda ve casus yazilimlarda kullaniimaktadir.
Dokuzunun birlikte varhgi, kazara degil sistematik ve ¢ok senaryolu kullanima isaret
etmektedir.

6.5 Dinamik Kod Yiikleme

A\ Orijinal APK disinda kod yiiklemek ve yiiriitmek i¢in tam Ugli tespit edildi: dlopen
(harici .so dosyasi agar) — disym (fonksiyon ¢agirir) — dlclose (kutiiphaneyi kapatir).
Bu mekanizma, uygulama giincellemesi gerektirmeksizin yeteneklerini giincellemek
icin gelismis casus yazilimlar tarafindan kullanilir. Higbir mesru finansal 6deme
uygulamasi sifreleme kitliphanesinde bu yetenege ihtiyag duymaz.

6.6 FlutterSecureStorage + RSA-OAEP — Yeni Bulgu

A\ classes.dex'te cihazin giivenli depolama alanini etkileyen ek bir sifreleme
mekanizmasi tespit edildi: FlutterSecureStorage anahtarlari sunucunun RSA genel
anahtariyla (OAEP) sifreleniyor. Bu kritik bir glivenlik sorunudur:
FlutterSecureStorage yalnizca cihazda kalacak sekilde tasarlanmistir — sunucunun
bunu bilmesi gerekmez. PIN kodlari, gegici kodlar ve oturum anahtarlari gibi veriler
sunucu tarafindan uzaktan erigilebilir hale gelmektedir.

6.7 Yeni Bulgu — Odemenin Otesinde ML Kit Yetenekleri

A classes.dex'te finansal 6deme uygulamasiyla mesru baglantisi olmayan cihaz tistii
ML Kit yetenekleri tespit edildi:
+ AGGREGATED_ON_DEVICE_FACE_DETECTION + FACE_MESH_DETECTION
— Cihazdaki fotograflarda yuz tanima ve izleme

* AGGREGATED_ON_DEVICE_TEXT_DETECTION — Mesajlar, belgeler ve ekranlar
dahil gorsellerden metin okuma

* AGGREGATED_ON_DEVICE_EXPLICIT_CONTENT_DETECTION — Gorintu
icerigini siniflandirma

+ AGGREGATED_ON_DEVICE_OBJECT_INFERENCE +
IMAGE_QUALITY_ANALYSIS — Kapsamli gériunta analizi

Bu yetenekler KYC igin belgelenmis ise mesru olabilir — ancak uygulama izinlerinde
bildiriimemistir. READ_MEDIA_IMAGES ve MANAGE_EXTERNAL_STORAGE ile
birlestirildiginde tum cihaz goérsellerini analiz etmek mimkun olur.

6.8 Yeni Bulgu — Hedeflenen Depolama Yollari

A classes.dex kodunda sifrelenmis dosya sistemi yollan tespit edildi:
» /storage/emulated/0/ < Harici depolama alaninin tamami
* /Android/data/ < Diger uygulamalarin cihazdaki verileri
+ /data/misc/profiles/cur/0 < Dahili sistem profil dosyalari
* /data/misc/profiles/ref/ < Sistem performansi referans dosyalari



/Android/data/ yolunun kodda sifrelenmis olmasi, rastgele degil énceden planlanmis ve
kasith hedeflemeye isaret etmektedir. Hicbir finansal uygulama bu yollara mesru bir
senaryoda ihtiya¢ duymaz.

6.9 Gercek Amacin Degerlendirilmesi

A Temel soru sudur: 'Kiitiphane verileri sifreli miydi?' degil, '"Neden bir RSA sifreleme
kiitiiphanesi DNS ¢oziimlemeye, yetki degisimine ve dinamik kod yiiklemeye ihtiya¢
duyuyor?' Mesru bir cevap yoktur.

X ADLI NiHAI DEGERLENDIRME — librsa_bridge.so
librsa_bridge.so basit bir sifreleme kitliphanesi degildir — sunlari bir araya getiren
bUtlnlesik bir sistemdir:

« Ag saglayicilarindan ve uzmanlardan gizlemek igin sunucu anahtariyla veri gifreleme

* Benzersiz karmaya sahip uygulamanin geri kalanindan bagimsiz DNS ve ag
baglantisi yetenegi

* Uzaktan erigim icin cihazin glivenli anahtarlarini sunucu anahtariyla sifreleme
* APK'da gérinmeyen harici kaynaklardan dinamik ydratulebilir kod ylkleme
* Gerektiginde yetki ylkseltmek icin dokuz yol

Bu bes boyutlu butlinlesik desen, gelismis Uzaktan Erisim Truva Ati (RAT) yapisiyla tam
olarak ortismektedir.

7. TLS Sertifikasi Yukleme Analizi — Adli Okuma

ShamCash, ¢ogu finansal uygulamadan ¢ok daha gugcli ¢ok katmanli bir sertifika sabitleme
stratejisi uygulamaktadir. Bir guvenlik 6zelligi olarak sunulabilse de, detaylari farkli bir amaci
ortaya koymaktadir: kullaniciy1 korumak degil, harici incelemeyi engellemek.

7.1 Sertifika ve Anahtar Envanteri

Dosya Ayrintilar

ca.crt C=8Y, CN=shamcash | RSA 4096-bit | 2024-06-01 — 2054-05-31 (30 y1l) |
Oz imzali CA

isrgrootx1.pem ISRG Root X1 — Let's Encrypt icin Kok CA | Sunucular igin guvenilir
alternatif

public_server.pem RSA 2048-bit | Eski surim | Yik sifrelemek icin genel anahtar

public_server_new.pem RSA 2048-bit | Gincel sturiim | YUk sifrelemek igin genel anahtar

7.2 Ozel CA Sertifika Analizi — 30 Yillik Gegerlilik

A Mesru uygulamalarda sertifikalar glivenlik uygulamasi olarak 1-3 yilda bir
yenilenmektedir. 30 yillik gegerlilik, uygulamanin 2054 yilina kadar sertifika
guncellemesine ihtiya¢ duymayacagi anlamina gelir. Bu, normal bir 6deme
uygulamasinin yagsam dongusiinii onlarca yil asan uzun vadeli bir tasarima isaret
eder. Ozel CA, giivenilir sertifika verebilecek tek kurulusun gelistiricinin kendisi
oldugu anlamina gelir.



7.3 iki Anahtar Sistemi

A Tek bir APK'da iki etkin sunucu genel anahtarinin bulunmasi mesru anahtar
dongiisii olarak agiklanabilir, ancak adli analiz daha karmasik bir baglami ortaya
koymaktadir: Mesru anahtar dongiisii uygulama giincellemesi araciligiyla gerceklesir
— iki anahtan tek APK'da derlemez. Bu desen, ayri gorunur ve gizli iletisim
kanallarina sahip altyapilarla ortiismektedir.

7.4 Neden HTTPS'in Uzerinde Ekstra Sifreleme?

X Gilvenlik Uygulamalarinda Yeterli Asgari ilkesi

TLS (HTTPS) tek basina 6deme verilerini korumak igin tamamen yeterlidir — Stripe, PayPal
ve dunyanin tum bankalari bunu kullanmaktadir. Uygulama duzeyinde ek RSA katmani
kullaniciy1 korumaz — harici analiz araglarinin veriyi incelemesini engeller. iki kez
sifrelenmis ve FlatBuffers ile serilestirilmis veriler, herhangi bir inceleme aracinda ikili gurulti
gibi gorunar. Ozel CA + yiik sifreleme + FlatBuffers = génderilenleri gizlemek igin bitiinlesik
bir sistem.

8. APl U¢ Noktalari ve Arka Plan Altyapisi
Arka Plan Sunucu Altyapisi

Ug Nokta - Amag

https://api.shamcash.sy/v4/api/ Ana sunucu
https://api-02.shamcash.sy/v4/api/ Yedek sunucu (yuk devretme)
https://api-03.shamcash.sy/v4/api/ Uglincli sunucu (yik devretme)
https://bank.shamcash.sy/v4/api/ Bankacilik hizmetleri ug noktasi
https://payment.shamcash.sy/v4/api/ Odeme isleme ug noktasi
https://app.chatwoot.com Musteri destek sohbeti (Chatwoot SaaS)

i Tum API uc noktalari beklenen finansal uygulama 6zellikleriyle uyumludur. Kisi listeleri
yukleme, mesaj okuma, konuma erisim, cihaz bilgisi sizdirma veya herhangi bir gdozetim
islevi icin ug noktalar tespit edilmemistir.

9. Veri Alanlar ve KYC Analizi

Uygulama Arka Planina Gonderilen Veriler
mobile / phone Kullanicinin telefon numarasi — kimlik ve OTP igin
pin / password Sifre veya PIN — gonderilmeden énce sifrelenir

otp / verification code Kimlik dogrulama ve islemler igin tek kullanimlhk sifre



token / access_token Oturum jetonu — girig sonrasi kullanilir

device (FCM token) Firebase bildirim jetonu — Account/AddDeviceKey araciliiyla
gonderilir

device_name / device_type / Cihaz adi, turl ve platformu — cihaz kaydiyla génderilir
platform

amount / id_currency islem miktari ve para birimi

receiver address Transferler icin clizdan adresi

KYC (id_national) Ulusal kimlik numarasi — kimlik dogrulama igin (yasal zorunluluk)
KYC (ID card photo) Ulusal kartin 6n yGzinin fotografi — KYC dogrulama igin

KYC (ID with selfie) Ulusal kartla net yiiz fotografi — KYC dogrulama igin

bank account / CIF number Suriyeli banka baglama sirasinda banka hesap tanimlayicisi

i Uygulama, Suriye'de finansal hizmetler icin yasal olarak gerekli olan KYC strecinin bir
parcgasi olarak ulusal kimlik numaralari, kimlik karti fotograflar: ve selfie fotograflar
toplamaktadir. Veriler PersonalAccount/verifyldentity araciliyiyla shamcash.sy sunucusuna
gonderilmektedir.

10. Uglincii Taraf SDK Paketleri ve Entegrasyonlar

SDK - Amag Not

Google ML Kit QR v17.3.0 Odemeler ve kimlik icin QR tarama. Normal
Yalnizca cihazda galisir.

Firebase Cloud Messaging islemler, OTP ve uyarilar igin anlik Normal
bildirimler

Firebase Installations Firebase tanimlayicisi yonetimi (FCM igin ~ Normal
gerekli)

Firebase Measurement Analytics olaylarini Firebase'e yénlendiren  izleme

Connector kopri. A Analytics'in aktif olabilecegine
isaret eder.

Firebase Transport CCT Firelog/Clearcut dlgimlerini otomatik izleme

olarak Google'a gonderir

Chatwoot Flutter SDK Uygulama i¢i musteri deste@i sohbeti — Gizlilik Notu
chatwoot.com SaaS. Sohbet verileri
Chatwoot sunucusunda depolanir.

AndroidX Biometric Giris icin parmak izi ve yuz tanima Normal

Camera AndroidX QR tarama ve kimlik fotografi ¢ekimi igin Normal
Camera2 API sarmalayicisi

dart_pdf / printing islem makbuzlari icin PDF olusturma Normal

share_plus / url_launcher / Paylasim, derin baglantilar ve harici URL Normal

app_links agma



A Chatwoot Gizlilik Notu: Chatwoot SDK'si liglincii taraf SaaS platformu olan
https://app.chatwoot.com'a baglanir. Destek sohbetine girilen veriler shamcash.sy
sunucularinda degil, Chatwoot sunucularinda depolanir. Kullanicilarin destek sohbet
mesajlarinin ligiincii bir tarafca islendigi konusunda bilgilendirilmesi gerekir.

11. Odeme Ortagi Entegrasyonlari

Ortak Hizmet

Syriatel Cash Sur_iye‘deki operatoérun dijital cizdani — nakit para yatirma/gekme ve
sarj

MTN Cash MTN operator clizdani — nakit para yatirma/gcekme, paket ve sarj

El-Fouad Transfers Para transferi ve nakit yatirma hizmeti

Haram El-Haram Transfers Para transfer hizmeti

Suriyeli Bankalar CIF numaralari araciligiyla ¢oklu banka entegrasyonu

Egitim Hizmeti Universite ve okul ticretleri édemeleri

Yesil Enerji / Temizlik Elektrik ve temizlik fatura 6demeleri

Anjaz Elektronik devlet hizmetleri 6demeleri

Elektronik Fatura Genel elektronik fatura 6deme portali

Dis Saticilar QR tabanh satici 6demeleri

12. Guvenlik Riskleri ve Tavsiyeleri

Bu boluim Ug hedef kitleye ydneliktir: bireysel kullanicilar, kurumlar ve karar alicilar.
Tavsiyeler, dnceki bolimlerde belgelenen teknik kanitlara dayanmaktadir.

12.1 Kategoriye Gore Risk Degerlendirmesi

Kategori Aciklama Risk Diizeyi

A Hukumet, bankacilik, givenlik veya finans COK YUKSEK
sektoriinde calisan kisinin telefonu

B Fotograf, belgeler, mesajlasma uygulamalari COK YUKSEK
(WhatsApp/Telegram) iceren kisisel telefon

C Hassas ortamdaki cihaz: hastane, mahkeme, COK YUKSEK
glvenlik sirketi, askeri tesis

D Yeterli guvenlik bilinciyle gunluk kullanim igin kigisel ORTA
telefon

E Yalnizca uygulamaya ayriimis telefon — (izerinde GORECELI DUSUK

baska hassas veri yok

X A + B + C Kategorileri — Kesin Karar



A Bu cihazlara uygulamayi yiiklememe tek giivenli segenektir. Zaten yiiklilyse: hemen
kapatin ve tam kaldirma iglemi baglatin. En iyi ¢oziim: yalnizca uygulama ig¢in ucuz bir
Android telefonu kullanmak.

12.2 izin Yénetimi — Kontrolii Hemen Geri Almak

Hemen iptal Edilmesi Gereken Kritik izinler

izin Risk Karar
MANAGE_EXTERNAL_STORAGE TQm telefon dosyalarina mutlak X Hemen iptal et
erisim
READ_MEDIA_IMAGES Galerideki tum fotograflara erisim X iptal et
CAMERA istedigi zaman fotograf cekme A Kisitla
READ_CONTACTS Kisi listesinin tamamina erigim X iptal et
USE_BIOMETRIC / Parmak izi erigimi A Kisitla
USE_FINGERPRINT
READ/WRITE_EXTERNAL_STORAGE Harici depolamayi okuma ve X iptal et
yazma

MANAGE_EXTERNAL_STORAGE'"I Android 11+'da iptal Etme Adimlari
v Ayarlar — Uygulamalar — ShamCash — izinler

v 'Dosyalar ve Medya' veya 'Depolama’ bolimini bulun

V 'izin verilmedi' veya 'Yalnizca uygulama klaséri'nii segin

v Alternatif yol: Ayarlar — Gizlilik — izin Yoneticisi — Tim dosyalari yénet

A Onemli Uyart: izin iptali yeterli degildir. Firebase Background Messaging agik izin
olmadan caligir. Sessiz Push alindiginda ¢alisan kod 6nceden izin gerektirmez. Izin
iptali riski azaltir ancak ortadan kaldirmaz — tam kaldirma en iyi ¢gozumdiir.

12.3 Ag Yalitimi — Uygulamanin Sunucu Baglantisini Kesmek

v ShamCash icin 'Data Saver' veya 'Arka Plan Veri Kisitlama' kullanin
v Ayarlar — Uygulamalar — ShamCash: 'Arka Plan Verisi'ni kapatin
v shamcash.sy / shamlogix.com engellemek igin VPN ve glivenlik duvari kurallari kullanin

v Ev veya kurumsal agda bu alan adlarini DNS veya Guvenlik Duvari engelleme listesine
ekleyin:

api.shamcash.sy | api-02.shamcash.sy | api-03.shamcash.sy | bank.shamcash.sy |
www.shamlogix.com

IP arahigi: 191.44.71.0/24

12.4 Kurumlar igin Tavsiyeler — Bilgi Giivenligi Politikasi

Resmi cihazlarinda uygulamayi engellemesi gereken kurumlar:

+ Bakanliklar ve hikimet madurltkleri— MANAGE_EXTERNAL_STORAGE
araciligiyla resmi belge sizintisi riski



+ Bankalar ve finans kuruluglari — PCI-DSS politikalari ve finansal veri guvenligiyle
dogrudan celigki

* Hastaneler ve saglik merkezleri — ayni cihazda hasta verileri

+ Guvenlik, askeri ve savunma kuruluglari — son derece hassas bilgiler

* Mahkemeler ve savciliklar — gizli yargisal belgeler

* Telekomunikasyon ve kritik altyap sirketleri — ag ve abone verileri

13. Gelistirici Sirket ve Ana Operator

A ShamCash uygulamasini gelistiren kurulusun kimligi, bu dosyanin en belirsiz ve
endise verici yonlerinden birini olusturmaktadir. Subat 2026'da yayimlanan SMEX
raporu da dahil olmak lizere birden fazla dijital haklar kurulusu tarafindan da
belgelenen, sorumlu kurulug hakkinda herhangi bir resmi veya yasal agiklama yoktur.

13.1 Dogrulanmig — Belgelenmig Kanitlar

+ APK'da, uygulama sitesinde veya resmi belgelerde bildirilmig gelistirici sirket adi yok

* Yayimlanmisg gizlilik politikasi yok — herhangi bir mesgru finansal uygulamada temel
gereklilik

* Yayimlanan kullanim sartlari uygulamay acikga her turlt ihlalden muaf tutuyor

* Uygulama Google Play veya Apple Store'da mevcut degil — guvenlik inceleme
sureglerinden kaginmak icin

13.2 NorthSoft — Muhtemel Gelistirici

Birden fazla bagimsiz rapordan elde edilen guvenilir géstergeler uygulamayi, yazilim ve
programlama ¢dzimleri konusunda uzmanlasmis bir Turk sirketi olan NorthSoft ile
iliskilendirmektedir. ca.crt sertifika dosyasindan da dogrulandi:

Oz imzali sertifika — CN=NorthSoft, OU=ShamCash, O=ShamCash

Ozellik Ayrintilar

Ticari Ad NorthSoft

Ulke (Tahmin) Turkiye

Uzmanlik Yazilim ve teknoloji ¢dzimleri — Mobile / Flutter
Belgeleme Diizeyi A Kaynaklardan alinan bilgiler — resmi agiklama yok
Turkcell ile Baglanti Diger kaynaklar Turkcell ile olasi iligkiye isaret etti

13.3 ShamLogix — Teknik API Gelistiricisi

Teknik sorusturma, uygulamanin altyapisiyla dogrudan iligkili bagka bir sirketin varligini
ortaya koydu: shamlogix.com — API katmaninin muhtemel teknik gelistiricisi.

Ozellik " Ayrintilar

Alan Adi shamlogix.com | www.shamlogix.com

Kayit Tarihi Mayis 2025 — uygulama lansmaniyla es zamanl



IP Adresi
Teknik IP

191.44.71.77 — ShamCash sunuculariyla ayni aralk
164.138.205.134 — Tiirkiye (idlib) — dogrulandi
Sirket Agiklamasi
Seffaflik

Yazihm sistemleri, veritabanlari ve UX/UI gelistirme
A Gelistirici adlarini agiklar — sahipleri gizler

Altyapi Acik Mikrotik ydnlendirici — VPN veya guvenlik duvar yok

13.4 Mali Baglantilar — Kim Kazaniyor?
« Cham Bank idlib: Turkiye'de kayith déviz birosu — uluslararasi taninirlik yok —
transferler buradan gegiyor

» El-Haram ve El-Fouad sirketleri: Maas ¢ekimi icin baslica ortaklar — eski yonetimle
baglantilar

«  Komisyonlar: iki gekim sirketinin yillik toplam komisyonlarinin 3 milyon dolar oldugu
tahmin ediliyor

+ Transferler Suriye Merkez Bankasi'ni ve uluslararasi bankacilk sistemini devre disi
birakiyor

* Uygulama, mevcut bir rakibi ve varliklarini zorla absorbe etmekle suglaniyor

14. Sunucu Altyapisi — Cografi ve Ag Analizi

DNS ve ag altyapisi analizi, sunucularin gercek cografi konumunu gizlemek ve uygulamanin
operasyonel kimligini karartmak icin tasarlanmis ¢ok katmanli bir yapiyi ortaya koymaktadir.

14.1 Alan Adlarn ve Ag Adresleri Haritasi
Alan Adi

IP Adresi

Cografi Konum

Hosting Sirketi

api.shamcash.sy 191.44.71.70 Polonya, Ohio 216472  High Speed For
(transit nokta) Internet L.L.C
api-02.shamcash.sy 191.44.71.70 Polonya, Ohio 216472  High Speed For
(transit nokta) Internet L.L.C
api-03.shamcash.sy 191.44.71.70 Polonya, Ohio 216472  High Speed For
(transit nokta) Internet L.L.C
bank.shamcash.sy 191.44.71.70 Polonya, Ohio 216472  High Speed For
(transit nokta) Internet L.L.C
www.shamlogix.com 191.44.71.77 Polonya, Ohio 216472  High Speed For
(transit nokta) Internet L.L.C
ShamLogix (teknik) 164.138.205.134 idlib / Tiirkiye — ShamLogix
(Mikrotik acik)
Suriye hiukimeti 185.216.132.67  Suriye (dahili) — Ulusal Ag Hizmetleri
sunucusu Kurumu
app.chatwoot.com 32.123.193.29 Amerika Birlesik 14618 Amazon Web

Devletleri

Services



14.2 Ohio Katmani — Harici Arayuz (Reverse Proxy)

Tdm hassas ShamCash alan adlari (api, api-02, api-03, bank) Ohio'daki tek birlesik bir IP'ye
isaret etmektedir. Bu, gercek sunucularin konumu degildir — yalnizca gergek konumu
gizlemek igin kullanilan bir Reverse Proxy'dir.

14.3 ASN 216472 — High Speed For Internet Services L.L.C

Ozellik Deger

ASN Numarasi AS216472

Ticari Ad High Speed For Internet Services L.L.C
Ag Adi SYR-HS

Kayit RIPE NCC Avrupa'da resmi olarak kayitl
Yasal Merkez Suriye

Yonetilen IP Araligi 191.44.71.0/24 ve gevresindekiler

14.4 Hukumet Sunucusu — Yuksek Tehdit Bulgusu

A Uzman Dilshad Osman tarafindan yapilan bagimsiz analiz, uygulamanin alt alan

adlarinin zaman zaman Ulusal Ag Hizmetleri Kurumu'na ait dahili bir Suriye IP'sine
(185.216.132.67) isaret ettigini ortaya koymustur. Bu sunucu ayni anda ShamCash

uygulamasi ve birden fazla hassas hiikiimet sitesini barindirmaktadir; hepsi tek bir
Plesk kontrol paneli altinda yonetilmektedir. ShamCash'te bir guvenlik agigi, yanal
hareket yoluyla diger hiikiimet sitelerinin ihlal edilmesine yol agabilir.

14.5 Altyapi Ozeti

Katman " Ayrintilar

Sahibi Kurulus High Speed For Internet Services L.L.C (SYR-HS) — ASN: Suriye
Harici Goriinim Noktasi Ohio, Amerika Birlesik Devletleri — Reverse Proxy (GIGAGROUP)
Bolgesel Transit Katmani istanbul, Tiirkiye (PoP'lar)

Dahili Sunucular Suriye (Plesk hiikiimet sunucusu) + idlib/Tirkiye (ShamLogix)
Entegre Dis Hizmetler Firebase (Google) + Chatwoot (Amazon AWS)

Fiili Teknik Sorumlu Resmiyette belirsiz — ShamLogix ve NorthSoft ile iligkili

14.6 Bu Altyapi Neden Endise Verici?
» Birden fazla Reverse Proxy katmani gergek sunucuyu tespit etmeyi neredeyse
imkansiz kilar
+ Ozel CA, igerigi herhangi bir ticari aragla incelemeyi engeller
* HukUmet sunucusunda barindirma siyasi bir boyut ekler — sunucuyu kim kontrol
ederse veriye de o kontrol eder

+ Korumasiz idlib'deki ShamLogix, tiim altyapiyi tehlikeye atmak igin istismar
edilebilecek acik bir zayiflik noktasidir



+ Chatwoot (Amazon) ve Firebase (Google) ek glvenilir iletisim kanallari olarak
kullaniimaktadir

Sonu¢ — Adli Nihai Degerlendirme

X APK'dan dogrudan belgelenen sekiz teknik kanitin toplami, mesru glvenlik uygulamalari
olarak yorumlanamaz.

Unsur - Adli Degerlendirme

Iibrsa_b.ridge.so'da res_search / A\ Yalnizca sifreleme olarak 6ne sirtlen kitliphanede
getaddrinfo aktif ag yetenegi

CGO sarmalayicilariyla 9 setuid/setgid A Sistematik yetki yiikseltme — mesru islevsel gerekge
fonksiyonu yok

dlopen / dlsym / diclose A APK'da gériinmeyen harici dinamik kod yuritme
FlutterSecureStorage Uzerinde OAEP A Cihaz glivenlik verilerini sunucu anahtariyla sifreleme
izinlerde bildirilmemis Yuz/Metin/Nesne A Kapsamli gériinti analizi — bildiriimemis

Algilama

30 yil gegerli 6zel CA A incelemeye kargi dayanikli uzun vadeli tasarim
/data/Android/ kodda sifrelenmis yol A Diger uygulamalarin verilerine énceden planlanmis

kasith hedefleme

Tek APK'da iki aktif RSA anahtari A Olasi paralel iletigim kanallari

A Her unsur tek basina masum bir agiklamaya sahip olabilir — ancak sekizi bir arada
tek tutarl bir desen olusturmaktadir. Bu desen, gelismis Veri Sizdirma (Data
Exfiltration) yazilimlarinin yapisiyla ortiismektedir. Kesin nihai dogrulama, ag
mudahalesiyle yalitilmis bir ortamda dinamik analiz gerektirir.

— Rapor Sonu —



